_ UBND TINH THANH HOA CONG HOA XA HOQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG DPoc lap — Tu do — Hanh phc
S6: 128 /STTTT-BCVT Thanh Hoa, ngay 18 thang 01 ndam 2024
Vv nang cao canh gidc doi voi
cac tin nhan rac, cuoc goi lira dao

Kinh gui:
- B6 Théng tin va Truyén thong;
- Cdng an tinh Thanh Héa;
- Cac co quan, doan thé cép tinh;
- UBND céc huyén, thi x&, thanh phé;
- Céc co quan bao chi trong tinh;
- Doanh nghiép Vién thong trén dia ban tinh.

Thoi gian gan day, mot sé d6i twong da loi dung mang vién thong, internet
dé thuc hién cac cudc goi hra dao, nhu: Cac d6i twong tu xung 1 can b, lanh
dao cac so, nganh goi dién dén cac to chic, ca nhan théng tin mét noi dung
khong dung su that gdy hoang mang va 1am anh huong dén uy tin cia cac dong
chi 1anh dao, 1am méat an ninh, trat tu trén dia ban tinh.

Pé nang cao canh giac dbi Vi cac cudc goi co dau hiéu hra dao, gay roi
trén dia ban tinh, S& Théng tin va Truyén théng dé nghi c4c co quan, don vi
thuc hién cac ndi dung sau:

1. Bé nghi cac co quan, doan thé cap tinh; UBND cac huyén, thi x4, thanh phé:

- Thong tin, tuyén truyén dén tat ca can bo, céng chirc, vién chirc, nguoi lao
déng cua don vi, don vi truc thudc, doanh nghiép thuoc va cac tang I6p nhan dan
nang cao tinh than canh giac, chu dong phat hién cac cudc goi, tin nhan lira dao.

- Khi nhan dugc cudc goi c6 dau hiéu lira dao, khong thuc hién lam theo
hudng dan caa dbi tegng ma thuc hién phan anh sé dién thoai thuc hién cudc goi
lira ¢40 vé co quan Cong an noi gan nhat hoiac S¢ Thong tin va Truyén thdng
(dién thoai: 02373.713.995, email: bevt.stttt@thanhhoa.gov.vn) dé phéi hop xir Iy.

- Chi dao Pai truyén thanh cap huyén, dai truyén thanh cac x4, phuong, thi

trdn ting cudng thoi luong, ndi dung tin, bai tuyén truyén, hudng dan nguoi dan
nang cao tinh than canh giac, chit dong phat hién cac cudc goi, tin nhan lira dao
trén mang vién thong, internet va cach thie xir Iy khi nhan céc tin nhan réc, cudc
goi lira dao (Mgt so ddu hiéu cdn chl y phong tranh liza dao va cach thic phdn
anh tin nhan réc, cugéc goi lira dao phu luc kém theo).

2. Cac co quan bao chi trong tinh:

Tang cuong dua tin, bai tuyén truyén nang cao nhan thuc, canh giac cho
nhan dan trong viéc nhan dién céc tha doan, hinh thic lira dao, gay réi, chiém
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doat tai san,... dién ra trén mang vién thong, internet trong tinh hinh hién nay va
cach thuc xur ly.

3. Bé nghi Cdng an tinh Thanh Hoéa: chi dao cac phong nghiép vu phdi hop
véi S Thong tin va Truyén thdng phat hién, diéu tra, xir 1y cac ddi tuong su
dung dién thoai dé lra dao.

4. Doanh nghiép vién thong trén dia ban tinh:

- Nghiém tuc chap hanh phap luat vé quan ly thdng tin thué bao, tiép tuc ra
soat, huong dan ngudi sir dung kiém tra, xac thuc, chuan hoa thong tin, dam bao
thong tin thué bao cua tat ca cac thué bao dang hoat dong phai day du, chinh xac
va tring khép véi Co so dir liéu Qudc gia vé dan cu.

- Tang cuong quan ly, giam sat chat ché& nhan vién cua doanh nghiép va cac
cac dai ly, diém cung cap dich vu vién thdng ty quyén trong tiép nhan, dang ky
thong tin thué€ bao, mua, ban SIM theo ding quy dinh.

- Thuc hién cac bién phéap chéng, ngan chan tin nhan rac, cudc goi rac.
Pong thoi, hudng dan cho Ngudi sir dung dich vu cach thic phong, chéng tin
nhan rac, cudc goi rac.

- Phéi hop vé6i So Thong tin va Truyén thong, Cong an tinh cung cap thong
tin phuc vu cong tac diéu tra, xir Iy cac ddi twong thuc hién cac cudc goi dién
thoai ltra dao.

5. Kién nghi Bo Thong tin va Truyén théng:

- Chi dao cac doanh nghiép vién thdng tang cudng cac bién phap chdng,
ngan chan tin nhan rac, cudc goi lira dao.

- Phéi hop voi Bo Cong an ting cuong cong tac diéu tra, xu 1y cac doi
tuong sir dung dién thoai dé thuc hién cudc goi lira dao.

- Chi dao Cyc Vién théng, Cuc Tan sé, cac don vi lién quan phéi hop voi
cac don vi nghiép vu cua Bo Cong an, Cong an cac tinh, thanh phé truc thuoc
Trung wong dé diéu tra, xtr Iy cac d6i twong thuc hién céc cudc goi lira dao.

S¢ Thong tin va Truyén théng kinh dé& nghi Bo Thang tin va Truyén thong,
cac co quan, don vi, UBND céc huyén, thi x4, thanh phé quan tam chi dao, phdi
hop./.
Noi nhgn: GIAM POC
- Nhu trén; ~
- UBND tinh (b&o c&0);

- Website ctia s& (t/h);
- Luu: VT, BCVT.

D6 Hiru Quyét
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Phu luc
Dau hiéu va cach thiec phan anh tin nhan réc,
cugc goi ltra ddo qua dién thoai

I. Mét s6 ddu hiéu can ch y phong tranh lira dao qua dién thoai:

Qua cong tac giam sat, theo ddi phan anh ciia ngudi ding trén hé thong tiép
nhan phan anh tin nhin rac, cudc goi rac théng qua dau sé 5656, 156, Trung tam
Ung ctu khan cap khong gian mang Viét Nam (VNCERT/CC) — Cuc An toan
thong tin, B6 Thong tin va Truyén thdng lién tuc ghi nhan céc phan &nh tir nguoi
dan khi nhan dugc cac cudc goi lira ddo qua dién thoai dé lay cap thong tin ca
nhan ngudi dung. Dé ngin ngtra cac mbi de doa nay, Trung tim VNCERT/CC
d3 thong ké céc dau hiéu can chi y dé ngudi dan co thé phong tranh lira dao qua
dién thoai, nhu sau:

1. Nhirng cudc goi tu xung 1a co quan chirc nang:

Bién tuéng thanh nhiéu hinh thic tinh vi va nguy hiém, cac doi twong xau
gia danh co quan cong an, toa an, bénh vién hoic cac té chiic c¢6 uy tin dé lira ddi,
de doa va gay ap luc tam 1y cho nguoi dan. Nan nhan cta cac cudc goi lra dao
kiéu nay thuong 1 nhitng ngudi cao tudi, it giao tiép x& hoi, khéng cé thdng tin
méi. Mic du di c6 nhiéu co quan chitc nang va bao chi canh bao vé hinh thuc ia
dao nay, tuy nhién van c6 nhiéu ngudoi vo tinh bi mac bay. Mot sé hanh vi lira dao
thdng qua cudc goi gia danh co quan nha nudc nhu gia danh can bo cong an, vién
kiém sat, tda &n, nhan vién bénh vién... yéu cau cung cap thong tin dé xt Iy vu an;
chuyén tién ngay dé nhan gui buu pham hoic gidy triéu tap phuc vu diéu tra. ..
Theo quy dinh cta phép luat, dé 1am viéc véi nguoi dan, co quan chic ning sé
truc tiép gui giay moi, gidy triéu tap hoic gui qua cong an dia phuong va khong
y&u cau nguoi dan cung cap tai khoan ngan hang dé phuc vu diéu tra. Nguoi dan
tuyét d6i khdng cung cap thong tin tai khoan ngan hang, ma OTP va chuyén tién
cho cac dbi tuong. Vi vay, néu nhan duoc cudc goi tu xung 1a céng an, nhan vién
tda 4n... ngudi dan can canh giac va binh tinh giai quyét.

2. Y8u cau cung cap thong tin c4 nhan sau d6 chuyén khoan:

Pay la dau hiéu lra dao dang pho bién nhat hién nay: ké lira dao s& yéu cau
ngudi ding cung cip thong tin ca nhan nhu: day du ho tén qué quan, sé dién
thoai, s6 CMND — cin cudc cong dan, so thé tin dung, mat khau hay théng tin
tai khoan ngan hang. Mét vi du cy thé nhu sau:

“Xin chao, t6i 1a dai dién cua ngan hang xxx. Tai khoan cua ban sap bi
khda va phong toa tién mat; chling tdi can thong tin tai khoan cia ban dé xac,
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minh va giai quyét van dé& nay. Ban vui long cung cip cho tdi sb tai khoan va
mat khau cua ban?”

Dé& dang nhan thiy, ké lira dao s& khoi dau bang cach gia mao mot “van d&”
sau d6 yéu cau ban cung cap thdng tin tai khoan hoac chuyén khoan tién dé “giai
quyét vin d&”. Néu ban cung cap théng tin caa minh, ké lira dao c6 thé truy cap vao
tai khoan va lay cap tién cta ban. Vi vdy, nén can than véi yéu cau cung cap théng
tin ca nhan, tai khoan ngén hang tir nhitng cudc dién thoai khong rd nguoi goi.

3. Nhitng cudc goi tir nhitng s la, dau sé la:

Dé spam sb luong 16n, ké lira dao ciing thudng sir dung sé dién thoai khong
dang ky, dau sé la, nhitng cudc goi hay tin nhan dén tir nudc ngoai s& xuat hién
ky hiéu cong (+) hoic 0 ¢ dau sb, va hai chix s6 tiép theo khong phai 1a 84 — ma
sb québc gia cua Viét Nam dé thuc hién cudc goi. Vay néu nhan duoc cudc goi tir
s6 dién thoai khong phai la mot s6 dién thoai ¢6 dinh hay di dong thong thuong
hodc khong lién quan dén mot to chie hay don vi nao do, d6 c6 thé 1a mot dau
hiéu ltra dao.

4. Nhitng cudc goi kém theo 161 moi chao hip dan, khéng thuc té:

Khéng chi gia danh co quan chitc nang, ké lira dao con gia danh cac cong
ty, doanh nghiép hoic nganh nghé khac nhau, nhu buu dién, x6 b, du lich, giai
tri... roi lién lac véi nguoi dan thong qua dién thoai hoic tin nhan. Nhitng cudc
goi nay ndi dung thudng bao tin ngudi dan di trang thuong mot phan qua hay
chuong trinh khuyén mai c6 gia tri cao hoic dang c6 buu pham tir nudc ngoai
gui vé. Tuy nhién, dé nhan duoc phan thudng, nguoi dan bi yéu cau mua mot
san pham hoac chuyén trudc mot khoan tién. Piéu nay dac biét rat nguy hiém vi
khi nguoi dan dién thong tin ca nhan vao cac duong link website gia mao do cac
d6i tuong giri dén, tai khoan ngan hang sé& bi chiém doat, tai san bi lay cap.

I1. Hwéng din cach thic phan anh tin nhan rac, cudc goi rac:

1. Phan anh vé S¢ Théng tin va Truyén thong (qua phong Quan 1y Buu
chinh - Vién thong, dién thoai: 02373.713.995, email: bevt.sttit@thanhhoa.gov.vn)
hodc co quan Cong an noi gan nhat dé trinh bao vu viéc.

2. Phan anh qua Hé thong tiép nhan phan anh tin nhan rac, cudc goi rac qua
tong dai 5656 hoic 156 cia B Thong tin va Truyén thong véi 03 cach nhu sau:

Céch 1: Nhan tin theo ct phap:

- Phan anh cuéc gei rac: V [S6 dién thoai - ngudn phat tan] [N6i dung
cudc goi rac] gui 5656 (hoac 156).

- Phan &nh cuéc goi c6 dau hiéu lira dio: LD [S6 dién thoai - nguon phat
tan] [Noi dung cudc goi c6 dau hiéu lira dao] giri 5656 (hoic 156).
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- Phan anh tin nhin réc: S [S6 dién thoai - ngudn phét tan] [Noi dung tin
nhan rac] giri 5656 (hoic 156).

Céch 2: Goi t6i dau sé 156 dé cung cap thong tin (vé sb dién thoai vira
thuc hién cudc goi c6 dau hiéu thuc hién cudc goi rac, cudc goi lira dao, trich
dan mot s6 ndi dung lién quan...) theo huéng dan caa bo phan chim soc khach
hang cua cac nha mang.

Céch 3: Phan anh tin nhin rac, cudc goi rac va thuc hién theo hudng dan
tai website https://thongbaorac.ais.gov.vn.



https://thongbaorac.ais.gov.vn/

		Quyetdt.stttt@thanhhoa.gov.vn
	2024-01-18T10:08:56+0700


		2024-01-18T10:36:57+0700


		2024-01-18T10:36:58+0700


		2024-01-18T10:37:28+0700




